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INTRODUCCION

Para TRANSMILENIO S.A., la Seguridad de la Informacién es una parte esencial, dado que permite mantener

los pilares fundamentales como son: la confidencialidad, integridad y disponibilidad de los activos mas

importante para la Entidad como es la INFORMACION.

Para ello se requiere dar entrenamiento a los funcionarios, oficiales, contratistas, proveedores y/o terceros de

la Entidad, frente a la importancia de la Seguridad de la Informacién y los Riesgos asociados a los activos de

informacién que se generan por el desconocimiento de las politicas y controles establecidos, los cuales

permiten minimizar el impacto y la probabilidad de la materializacién de los mismos.

Por lo tanto, el Sistema de Gestion de Seguridad de la Informacién “SGSI” de la entidad ve la necesidad de

implementar campafias de sensibilizacion dirigidas a los funcionarios, contratistas, proveedores y/o terceros;

con el fin de crear cultura frente a los Riesgos de Seguridad de Informacién y coadyuvar en la busqueda de

medidas preventivas para establecer una mejora continua del “SGSI” para la Entidad.
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1. POLITICA DE CULTURA Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

Dominio: A.7.2.2 Toma de conciencia, educacion y formacioén en la Seguridad de la Informacion.

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus

responsabilidades de seguridad de la informacién y las cumplan.

Alcance del Plan de Cultura de Sensibilizacion del “SGSI”: la presente politica aplica para todos

los funcionarios, contratistas, proveedores y terceras partes ubicados en la Sede Principal de
TRANSMILENIO S.A. y durante el término de su implementacién, los cuales deben participar
activamente en el Plan de Cultura y Sensibilizacién del “SGSI” que se realiza en la entidad a través
de la Direccion de Tecnologia de la Informacion y las Comunicaciones “TIC’s”. quien definird y

divulgara el cronograma a seguir.

Lineamiento:

Se debe dar cumplimiento de los siguientes lineamientos:

Se dara sensibilizacion y divulgacion a través de los medios establecidos por la entidad sobre la
Seguridad de la Informacién, cada servidor publico, contratista, proveedor y terceras partes deben
participard activamente en los Programas o Planes de Cultura y Sensibilizacién en Seguridad de la
Informacién desarrollados por la Direccién de Tecnologia de Informacion y las Comunicaciones —
Tics, y de acuerdo con el contenido debe ser interiorizado y aplicado segun corresponda su rol y

responsabilidad dentro de la entidad.

2. METAS A CUMPLIR

2.1. Objetivo General

Sensibilizar y crear conciencia al personal TRANSMILENIO, frente a las buenas préacticas de Seguridad de
Informacion, con el fin de proteger y resguardar los activos de Informacion a través de campafias y estrategias

definidas en el Plan de Cultura de Sensibilizacion del “SGSI”.
2.2. Objetivo Especifico

o Definir campafias de sensibilizacion para TRANSMILENIO S.A.
. Utilizar los medios de difusion institucionales como herramientas para fomentar el Plan de Cultura de

Sensibilizacion del “SGSI” de la entidad.
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. Promover las camparfias de sensibilizacion al interior de la Entidad.
. Definir encuestas y evaluaciones para medir la percepcién de la Seguridad de la informacion en los
funcionarios, contratistas, proveedores y/o terceros de TRANSMILENIO S.A.

3. ETAPA No.1 - PLANEACION
3.1 Rolesy Responsabilidades

En la tabla adjunta, se definen los roles y responsabilidades para la ejecucion del Plan de Cultura de

Sensibilizacion del “SGSI” dentro de la entidad:

ROLES RESPONSABILIDADES

o Definir las actividades para la ejecucién del Plan de Cultura de
Sensibilizaciéon del “SGSI” en las oficinas locales, de
TRANSMILENIO S.A.

Direccion de
Tecnologia de
Informacién y las
Comunicaciones

e Implementar el Plan de Cultura de Sensibilizacion del “SGSI” de
TRANSMILENIO S.A.

e Aplicar instrumento de medicion del Plan de Cultura de

(TICS). Sensibilizacion del “SGSI”
e Realizar andlisis y consolidacion de los resultados del Plan de
Cultura de Sensibilizacién del “SGSI"..
e Apoyar en la creacion de piezas graficas y material de disefio que
se requiera para el Plan de Cultura de Sensibilizacién del “SGSI”
Subgerencia de en la entidad.
Atencion al Usuario y
Comunicaciones. e Apoyar en la publicacion y difusion de las actividades del Plan de
Cultura de Sensibilizacion del “SGSI”, en los diferentes medios de
comunicacion oficiales y existentes en la Entidad.
e Ejecutar las actividades relacionadas con el Plan de Cultura de
Profesional Sensibilizacion del “SGSI” en las oficinas principales de

Especializado Grado URENEhlHEIO) S

06 — Seguridad

[T ieg S e Aplicar los instrumentos de medicion del Plan de Cultura de

Sensibilizacion del “SGSI”, los cuales fueron definido por la
Direccion de Tecnologia de Informacion “TICS”.

Tabla 1. Roles y Responsabilidades
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3.2.

Audiencia Objetivo

Quienes deben ser capacitados: los funcionarios, contratistas, proveedores y/o terceros ubicados en Sede

principal de TRANSMILENIO S.A.

3.3

Temas a tratar en cada sesiéon

SESION No.1:

3.4.

Qué es SGSI.

Politica del SGSI.

Que es activo de informacién.

Que es Riesgo de informacién.
Cuales son Politicas de Seguridad y
Privacidad de la informacion de
TRANSMILENIO.

Que es un Incidente de Seguridad de
Informacién y como reportarlo.
Fuentes de ataques.

Buenas practicas de Seguridad.

Tabla 2.

Medios de comunicacion

Direccion de Tic's (funcionarios y contratistas).
Gerencia General.

Subgerencia General (incluye Control Interno Disciplinario.)
Oficina Asesora de planeacion.

Oficina de Control Interno

Direccion Corporativa.

Subgerencia Econdmica.

Subgerencia Técnica y de Servicios.

Subgerencia de Atencion al Usuario y Comunicaciones.
Subgerencia de Desarrollo de Negocios.

Subgerencia Juridica.

Direccién Técnica de Buses.

Direccion Técnica de Modos Alternativos y Equipamiento
Complementario.

Direccion Técnica de Seguridad.

Direccién Técnica de BRT

Temas para sesiones

Para la gestion del Plan de Cultura y Sensibilizacion del “SGSI” TRANSMILENIO S.A., tendré en cuenta los

siguientes medios de comunicacion, los cuales deberan ser publicados y socializados con el apoyo de la

Subgerencia de Atencion al Usuario y Comunicaciones.

Papel Tapiz o Fondo de | e

Escritorio

Aplicar cada mes un (1) Papel Tapiz en toda la Entidad, de acuerdo con
los temas detallados en el cronograma propuesto.
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e Se propone un protector de pantalla cada mes, de acuerdo con los
Protector de Pantalla temas detallados en el cronograma propuesto. Este se debe aplicar en
toda la Entidad.

Plegables e Se enviaran por correo electrénico los tips de Seguridad de la

Informacion.
e Se cargara en la intranet los temas tratados en las charlas del “SGSI”,
Intranet boletines emitidos por la policia nacional “PONAL”, videos de Seguridad,

entre otros.

e A través de la Subgerencia de Atencién al Usuario y Comunicaciones,
se propone dar a conocer a toda la Entidad temas detallados en el
cronograma referente a:
Solleel e a) Temas de los miércoles de SEGURIDAD TRANSMILENIO cada
quince dias (15).
b) NEW Informativos referente a fechas especiales con temas de
Tecnologia.

e Se generaran charlas para todas las Dependencias de TRANSMILENIO
S.A., a través de la Direccion de Tecnologia de Informacion y las
Comunicaciones “TICS”, organizaciones y/o proveedores de Seguridad
de la Informacién en caso de ser necesario.

Charlas

Tabla 3. Medios de Comunicacién

3.5. Sensibilizacién

3.5.1. Frecuencias de la sensibilizacion

De acuerdo con el cronograma de sensibilizacion propuesto por la Direccion de TICS.

3.5.2. Evidencia del programa de sensibilizacién

Se dejaran listas de asistencia, registros fotografico o evidencia generadas mediante los medios de

comunicacion definidos como soporte de la sensibilizacién.

3.5.3. Evaluacion y renovacion del plan de cultura de sensibilizaciéon del “SGSI”

El Plan de Cultura y Sensibilizacion del “SGSI” de la Entidad, debe ser revisado y actualizado al inicio del afio;

teniendo en cuenta los resultados del afio anterior con base en los indicadores de cumplimiento obtenidos.

3.5.4. Eslogan

Se propone a través de la Direccion de Tecnologia de la Informacién y las Comunicaciones “TICs”, la creacion
del eslogan que permite tener mayor recordacion entre los funcionarios, contratistas, proveedores y/o terceros

de la entidad:
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“HAZ PARTE DE LA SEGURIDAD DE INFORMACION, LA SEGURIDAD ES
RESPONSABILIDAD DE TODOS”.

3.5.5. Disefo de instrumento de medicién

Para medir la percepcion de la Seguridad de la Informacion dentro del Plan de Cultura y Sensibilizacion del
“SGSI”, en los funcionarios, contratistas, proveedores y/o terceros, se define:

a. Matriz de medicidn: tiene por objetivo medir las actividades definidas dentro del cronograma del
Plan de Cultura y Sensibilizacién del “SGSI”, como son las charlas y los diferentes medios de

comunicacion.

b. Indicador: tiene por objetivo medir la efectividad del Plan de Cultura y Sensibilizacién del “SGSI”

en la entidad, teniendo en cuenta los funcionarios, contratistas, proveedores y/o terceros.

Nota: Estos resultados seran el insumo al cumplimiento de los requisitos obligatorios de la Norma ISO
27001:2013 en el numeral 9.3 Revision por la Direccion.

3.6. Cronograma de Actividades

3.6.1 Charlas de Sensibilizacién

Se realiza transferencia de conocimiento a cada uno de los funcionarios, contratistas, proveedores y/o terceros
de la entidad, con el fin de coadyuvar a la implementacién del Sistema de Gestion de Seguridad de la
Informacion “SGSI”.

a) SESION No.1 - Direccién de TIC'S - Gerencia — Subgerencia General:

CRONOGRAMA DE SENSIBILIZACION PARA LAS DIRECCIONES DE

ACTIVIDADES

ISESION No.2 - TEMAS:

SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

I'SEANA | Z'SEMANA | FSEMANA | G'SEMANA | I'SEMANA  Z'SEVANA | 3USEVANA  USEMANA  L'SIMANA | 2'SEMANA  I'SEMANA | A'SEMANA | I'SEMANA | Z'SEMANA | ISEMANA | 4°SEMANA

1 |Direccin de Tics. 3

2 [Subgerencia general

Tabla 4. Charlas de sensibilizacion sesiéon No.1 “TICS- Gerencia General”

ESPECIFICACIONES:

v' Deben asistir a la charla de sensibilizacién funcionarios, contratistas.
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v' Se realizara una (1) sesion de induccién de las Politicas de Seguridad y Privacidad de la Informacion
para la Direccion de Tecnologia de la Informacién y las Comunicaciones “TICS”, incluyendo contratistas.

v' Laduracién de la sesiéon ser de dos (2) horas

v' Se requiere contar con un salén para la sensibilizacién, video beam, telén o TV, portatil y cables de
conexion para la presentacion y evaluacion frente a los conceptos suministrados en la charla.

v Se realizara medicion de la charla de sensibilizacién con la utilizacion del “Indicador”.
b) SESION No.2 — GERENCIA DE LA INTEGRACION

CRONOGRAMA DE SENSIBILIZACION PARA LAS DIRECCIONES DE

ACTIVIDADES

rmem— SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

idad de

| Fuentes de ataques.
|- Buenas prcticas de Seguridad.

USEMANA | 2'SEVANA | F'SEMANA | A'SEMANA | I'SEIMANA | 2°SEMANA | 3USEVANA | 'SEMANA  I'SEIMANA | 2°SEMANA | F'SEMANA | ASEWANA | U'SEMANA | 2'SEMANA | I'SEMANA | 4"SEWANA

4 |oficina asesora de planeacion. u

5 |oficina de control interno 12

6 |Direccién corporativa 1310

Tabla 5. Charlas de sensibilizacion sesiéon No.2 “Gerencias de la integracién de Transmilenio”

ESPECIFICACIONES:

v" Deben asistir a la charla de sensibilizacién funcionarios, contratistas, proveedores y terceros.

v' Se realizara una (1) sesion por direccion de Sensibilizacion del “SGSI”.

v" Laduracion de la sesién es de dos (2) horas.

v' Se requiere contar con un salén para la sensibilizacion, video beam, telén o TV, portatil y cables de

conexion para la presentacién y evaluacion frente a los conceptos suministrados en la charla.

v Se realizara medicion de la charla de sensibilizacion con la utilizacion del “Indicador”.
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c) SESION No.3 - DIRECCION Y CONTROL DE LA OPERACION:

CRONOGRAMA DE SENSIBILIZACION PARA LAS DIRECCIONES DE

ACTIVIDADES

ISESION No.2 - TEMAS:

SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

Tabla 6. Charlas de sensibilizacion Sesién No.3 “DIRECCION Y CONTROL DE LA OPERACION
ESPECIFICACIONES:
Deben asistir a la charla de sensibilizacion funcionarios, contratistas, proveedores y terceros.

Se realizara una (1) sesion por direccion de Sensibilizacion del “SGSI”.

La duracion de la sesion es de dos (2) horas de 10:00am a 12:00am.

NN

Se requiere contar con un salén para la sensibilizacion, video beam, telén o TV, portatil y cables de
conexion para la presentacion y evaluacion frente a los conceptos suministrados en la charla.
v Se realizara medicion de la charla de sensibilizacion con la utilizacién del “Indicador”.

3.6.2. Difusiéon de Sequridad de la Informacién

3.6.2.1 Papel Tapiz — Televisores — Protectores De Pantalla:

A continuacién, se describen las actividades que ser realizaran una (1) vez al mes, con el apoyo de la
subgerencia de atencidn al usuario y Comunicaciones:
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1 |Politica de Seguridad de Informacion 1semana
2 |Buenas Practicas: Uso de Contrasefias 2 semana
3 |Buenas Practicas: Escritorio y Pantallas Limpia 3semana
4 |Buenas Practicas: Uso de Papel Reciclable 1semana
5 |Buenas Practicas: Blogueo de sesion. 3semana
6 |Incidentes de Seguridad 2semana
7 |Delitos Informaticos 3semana
8 |Buenas Practicas: Navegacion Segura. 4semana
9 |Ingenieria Social 1semana

Tabla 7. Cronograma de papel tapiz — televisores — protector de pantalla.
ESPECIFICACIONES:
v' Se debe realizar para toda la entidad.

v' Se realizara uno (1) cada mes durante la primera o segunda semana de acuerdo con el calendario, para
los canales de comunicacion definidos como son: papel tapiz, televisores y protectores de pantalla.

v/ Esta campafia debe tener el contenido segln el tema definido en el cronograma anterior, y se debe
publicar en la fecha definidas, debe ser llamativo y no denso de informacibn manteniendo la imagen
institucional con el apoyo de la subgerencia de atencién al usuario y Comunicaciones.

v' Se realizara medicion de la campania con la utilizacion de la “Matriz de medicion”.

3.6.2.2. Correo masivo miércoles de SEGURIDAD TRANSMILENIO

A continuacion, se describen las actividades a realizar los miércoles cada quince (15) dias, con el apoyo de
la subgerencia de atencién al usuario y Comunicaciones. A través del correo masivo a toda la entidad:
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12 (26 (10 (17 |24 )14 |21 ]| 12 (19| 26

1 [Politica de Seguridad y Privacidad de la Informacién X

2 [Peligros en las Redes Sociales X

3 |Confidencialidad - Disponibilidad - Integridad X

4 |Buenas Practicas: Uso de Contrasefias X

5 |Buenas Précticas: Uso del Carnet X

6 |Buenas Practicas: Escritorio y Pantallas Limpia X

7 |Buenas Practicas: Navegacion Segura X

8 [Buenas Practicas: Uso de Papel Reciclable X

9 [Buenas Practicas: Bloqueo de Sesién X

10 |Qué es Riesgo de Seguridad de la Informacion y Porqué se Requiere Realizar Tratamiento X

11 |Incidentes de Seguridad - Ciberseguridad (Ciberdelito - Cibercrimenes) X

Tabla 8. Cronograma de Miércoles de SEGURIDAD TRANSMILENIO

ESPECIFICACIONES:

v' Se debe realizar para toda la entidad.

v' Se realizara los miércoles cada quince (15) dias, como indica el cronograma anterior mediante correo

masivo durante los meses de julio a diciembre.

v/ Esta campafia debe tener el contenido segun el tema definido en el cronograma anterior, y se debe

publicar en la fecha definidas, debe ser llamativo y no denso de informacion manteniendo la imagen

institucional con el apoyo de la Subgerencia de Atencion al Usuario y Comunicaciones.

v' Se realizara medicién de la campaiia con la utilizacion de la “Matriz de medicion”.

3.6.2.3.

NEWS Informativos:

A continuacion, se describen las actividades a realizar para los temas de “News Informativos”, con el apoyo

de la Subgerencia de Atencion al Usuario y Comunicaciones, a través del correo masivo a toda la entidad y

nota en la intranet:
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ITEM TEMA FECHA

1 Dia Internacional de la Proteccidén (privacidad) de Dato 28-ene
2 Dia Internacional del Internet Seguro 11-feb
3 Dia Internacional de los Datos Abierto 5-mar
4 dia mundial de la copia de seguridad 31-mar
5 Celebracion Dia Internacional de Internet de las Cosas 9-abr
6 Dia Mundial de la Ciencia y la Tecnoldgia 10-abr
7 Dia Mundial de la Propiedad Intelectual 26-abr
8 Dia Mundial de la Contrasefa 5-may
9 Dia Mundial del Internet 17-may
10 Dia Mundial contra la Falsificacion y la Pirateria 7-jun
11 Dia Mundial de las Redes Sociales 30-jun
12 Dia de la Tecnoldégia Apropiada 15-jul
13 Dia del Ingeniero 17-ago
14 Dia mundial del Software Libre y el Cédigo Abierto 18-sep
15 Dia Internacional de la Seguridad Informatica 30-nov

Tabla 9. Cronograma de News Informativos.

ESPECIFICACIONES:

v' Se debe realizar para toda la entidad.
v' Se realizara solo en la fecha especial de acuerdo al cronograma anterior.

v/ Esta campafia debe tener el contenido segun el tema definido en el cronograma anterior, y se debe
publicar en la fecha definidas, debe ser llamativo y no denso de informacién manteniendo la imagen

institucional con el apoyo de la subgerencia de atencién al usuario y Comunicaciones.

v/ Se realizara medicion de la campafa con la utilizacion de la “Matriz de medicion”.

3.6.2.4. Diade la Seguridad de La Informacion:

A continuacion, se describen las actividades a realizar para el dia Internacional de Seguridad de la
Informacion, con el apoyo de la de la Subgerencia de Atencién al Usuario y Comunicaciones., a través del

correo masivo a toda la entidad:

1 | Temas de Seguridad con apoyo de entidades especializadas 28

Tabla 10. Cronograma dia de la seguridad de la informacion
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ESPECIFICACIONES:

v' Se debe realizar para toda la entidad.

v' Se realizara solo en la fecha especial de acuerdo con el cronograma anterior.

v/ Esta campafia debe tener el contenido segln el tema definido en el cronograma anterior, y se debe
publicar en la fecha definidas, debe ser llamativo y no denso de informacion manteniendo la imagen

institucional con el apoyo de la Oficina Asesora de Comunicaciones.

v' Se realizara medicion de la campanfa con la utilizacion de la “Matriz de medicidn”.

3.6.2.5. PLEGABLES:

Con esta actividad la Direccion de Tecnologia de la Informacion y las Comunicaciones pretende dar a conocer
tips de Seguridad de Informacion a todos los funcionarios, contratistas, proveedores y/o terceros de la Entidad.

Se enviaran por correo los tips de Seguridad de acuerdo con la lista de asistencia.

Este plegable contiene los siguientes temas:

* Tips No.1 - Navegacion segura. * Tips No.9 - Uso de teléfono o dispositivo movil.

* Tips No.2 -Uso de dispositivos en lugares pablicos.  |* Tips No.10 —habitos en el puesto de trabajo.

* Tips No.3 - Correo electronico. * Tips No.11 -Medios de almacenamiento extraible.
* Tips No.4 -Ingenieria social. * Tips No.12 - Responsabilidades de los servidores
* Tips No.5 -Redes sociales. publicos.

* Tips No.6 - Uso de memorias flash “USB”. * Tips No.13 - Areas restringidas.

* Tips No.7 - Cuidado con el Phishing. * Tips No.14 - Copias de seguridad.

* Tips No.8 - Documentos fisicos. * Tips No.15 -Incidentes de seguridad.

Tabla 11. Tips de seguridad.

ESPECIFICACIONES:

v' Se realizara medicion de la campanfa con la utilizacion de la “Matriz de medicion”.
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4. ETAPA No.2 - EJECUCION

En esta etapa se establece la puesta en marcha del Plan de Cultura de Sensibilizacion del “SGSI”, la cual fue
definida en la “ETAPA No.1 — PLANEACION”.

4.1 Ejecucién

a. Se debe tener lista de asistencia como evidencia.

b. Se debe contar con registro fotografico como evidencia.

c. Se debe tener el contenido de las charlas como evidencia.

d. Se debe realizar evaluacion sobre los temas socializados como evidencia.

e. Se debe destinar un lugar de almacenamiento de las anteriores evidencias.

5.  ETAPA No.3 - EVALUACION

Se realiza el andlisis de la informacién suministrada por los instrumentos de medicion planteados, los cuales

permiten mejorar en los siguientes items:

a. Implementacion del SGSIy el MSPI de la Entidad.
b.  Implementacion de Controles del SGSI.

C.

d. Definicion de los instrumentos de medicion.
Evaluacion:

Cambios o mejoras en el Plan de Cultura de Sensibilizacion del “SGSI” de la Entidad.

A través de esta etapa se obtienen los resultados de los instrumentos de medicion disefiados en la etapa No.1

del item 3.5.5 de este documento, asi mismo se busca hacer seguimiento a la mejora continua del SGSI.
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