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1. OBJETO

Determinar las politicas, responsables y las actividades necesarias para que el intercambio de

informacién se efectle en forma segura contando y aplicando los pilares de confidencialidad,

integridad y disponibilidad de la informacion en TRASMILENIO S.A.

2. ALCANCE

Todas las Dependencias, funcionarios, contratistas que desarrollen labores de asesoria, consultoria,

implementacion, soporte 0 mantenimiento y demas personas que si e%anta, tienen un nivel de

vinculacién o brindan algun tipo de servicio dentro los procesos yde cias de las instalaciones
la ad, tengan cualquier tipo de

de informacion o aplicativos).

3. RESPONSABLES @%&

El responsable por la elaboracién, mant '%ﬂplementacién y cumplimiento de este documento
es el Profesional Especializado Gra eguridad de la Informacién de la Direccion de TIC's.

ementacién del procedimiento velara el Director de Tecnologias

Por los niveles de cumplimi g%

de la Informacion y las % iones.
Por el desarrollo, ejecucion y monitoreo del procedimiento seré responsable el &rea de Soporte de la
Direccién de TIC's.

Por su aplicacion, todos los usuarios funcionales que interactien directa o indirectamente en el

intercambio de la informacion electrénica de TRASMILENIO S.A.

La revision y/o actualizacién de este documento debera realizarse cuando se considere pertinente por

parte de los responsables de su aplicacion y cumplimiento.
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4. DOCUMENTOS DE REFERENCIA

e Constitucion Politica de Colombia de 1991

Articulo 2. Fines Esenciales del Estado.

Articulo 6. Responsabilidad de los servidores publicos.
Articulo 15. Derecho a la Intimidad. Habeas Data.
Articulo 20. Derecho a la Informacién.

Articulo 74. Libre Acceso a Documentos Publicos.
Articulo 122. Desempefio de Funciones Publi%
Articulo 123. Desempefio de funciones idores

I
Publicos. @
Articulo 209. Fines de la Fun '@s rativa.
Articulo 269. Métodos y og%m tos de Control Interno.
Articulo 284 Acces cién Reservada.
e Ley 1273 de 2009: por medio del ¢ i‘ %ica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado “De la ‘S\f& dn de la informacion y de los datos”- y se preservan

integralmente los sistemas.q tilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposici al establece en su “Capitulo | De los atentados contra la

i @?ﬂ y la disponibilidad de los datos y de los sistemas informaticos” asi:

confidencialidad, I%
o Articulo 269A: A 0 abusivo a un Sistema Informético. El que, sin autorizacién o por fuera

de lo acordado, acceda en todo o en parte a un sistema informético

o Articulo 269B: Obstaculizacién llegitima de Sistema Informatico o Red de Telecomunicacion.
El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso normal

a un sistema informatico.

o Articulo 269C: Interceptacion de Datos Informéticos. El que, sin orden judicial previa

intercepte datos informaticos en su origen, destino o en el interior de un sistema informatico.

o Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie, borre,

deteriore, altere o suprima datos informaticos.

o Articulo 269E: Uso de Software Malicioso. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional

software malicioso u otros programas de computacion de efectos dafiinos.
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o Articulo 269F: Violacién de Datos Personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cdédigos personales, datos

personales contenidos en ficheros, archivos, bases de datos o medios semejantes

o Articulo 269G: Suplantacion de Sitios Web para capturar datos personales. El que con objeto
ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe o

envie paginas electrénicas, enlaces o ventanas emergentes.

e Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes

de datos, del comercio electrénico y de las firmas digitales, se establecen las entidades de
certificacién y se dictan otras disposiciones %

e Ley 603 del 2000: ley emitida por el Congreso de la&nRe de Colombia, acerca del
cumplimiento de las Normas de Propiedad Intelectu @

e Ley 23 de 1982: ley emitida por el Congr% publica de Colombia, acerca de la

Propiedad Intelectual y los Derechos de a%
e Ley 1266 de 2008: por la cual se dicts % siciones generales del Habeas Data y se regula

Q bases de datos personales, en especial la financiera,
crediticia, comercial, de s icio la proveniente de terceros paises y se dictan otras

el manejo de la informacion conten

disposiciones. QC

e Ley 1341 de 2009: ual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones acerca de la proteccién

de los derechos de los usuarios.

e Ley 1520 de 2012: por medio de la cual se implementan compromisos adquiridos por virtud del
"Acuerdo de Promocién Comercial", suscrito entre la Republica de Colombia y los Estados
Unidos de América y su "Protocolo Modificatorio, en el Marco de la Politica de Comercio Exterior

e Integracion Economica"

e Ley 1581 de 2012: por la cual se dictan disposiciones generales para la proteccion de datos

personales, habeas data

e Decreto 1360 de 1989: por el cual se reglamenta la inscripcion de soporte légico (software) en

el Registro Nacional del Derecho de Autor.
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e Decreto 460 de 1995: por el cual se reglamenta el Registro Nacional del Derecho de Autor y se

regula el Depdsito Legal

e Decreto 162 de 1995: por el cual se reglamenta en relacion con las Sociedades de Gestion

Colectiva de Derecho de Autor o de Derechos Conexos

e |SOJ/IEC 27001:2013 Norma técnica que describe los requerimientos del Sistema de Seguridad
de la Informacién (Information technology - Security techniques - Information security
management systems - Requirements) aprobado y publicado porla ISO International

Organization for Standardization y por la IEC International Electrotechnical Commission.
Q.
e ISO/IEC 27002:2013 Documento que recopila el cédigo de préc\ti\ca\x{gsvcontroles para la gestion
de la seguridad de la informacidn (Information technology - Seciy)riiy\tschniques - Code of practice
<\ N N2

for information security management) aprobado y publiﬁf\d()\\p\g%g ISO International Organization

for Standardization y por la IEC International Electrotg/chn@ Commission.

e Reglamento Interno de trabajo de TRANS '4\‘ A. documento que se establece como

N
(\ N
\: tidad con los trabajadores adscritos a ella.

norma reguladora de las relaciones inte

5. DEFINICIONES %@
Activo: cualquier cosa qu?@% para la Entidad.

N

Aplicativos: software, programa informatico disefiado como herramienta.
"/

Autenticidad: propiedm garantizar la identidad de un sujeto o recurso declarado. Se aplica a

entidades tales como usuarios, procesos, sistemas e informacion.

Backup: copia total o parcial de informacién importante del disco duro, CDs, bases de datos u otro

medio de almacenamiento, la cual puede recuperarse en caso de pérdida de la copia original.

Bases de datos: es un “almacén” que nos permite guardar grandes cantidades de informacion de
forma organizada para que luego podamos encontrar y utilizar facilmente. Conjunto de datos

pertenecientes a un mismo contexto y almacenados sistematicamente para su posterior uso.

Confidencialidad: es la propiedad de determinar que la informacion no esté disponible ni sea

revelada a individuos, entidades, procesos o procedimientos no autorizados.

Datos: es un elemento aislado, recabado para un cierto fin, pero que no ha pasado por un proceso

gue lo interrelacione con otros de manera funcional para el fin previsto.
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Disponibilidad: es la propiedad de la informacion de ser accesible y utilizable por solicitud de una

Entidad o funcionarios autorizados.

Firewall: es un ordenador, software o dispositivo fisico que se conecta en una red con salida a Internet
con el fin de impedir el acceso no autorizado, incorporando elementos que garantizan la privacidad,

autentificacion, etc., conforme a las politicas de seguridad.

Formularios electronicos: herramienta que permite la identificacion de informacion, estructura y
disefio de los formularios web a presentar en el portal del Usuario final. Dicha configuracion se
almacena en el repositorio de datos de uso los cuales tratan y gestionan la inclusion y configuracion

de diversos componentes, como por ejemplo bloques, secciones, objetos de formulario, etc.

\%

Hardware (Hw): son las partes fisicas y tangibles de una compu componentes eléctricos,
electrénicos, electromecanicos y mecanicos, sus cables, g '% cajas, periféricos de todo tipo y
cualquier otro elemento fisico involucrado.

Incidente: causa potencial que puede producir daf sttE ema o la Entidad.

Incidente de seguridad de la informaciom: to o serie de eventos de seguridad de la
informacion no deseados o inesperados, tienen una probabilidad significativa de comprometer las

operaciones del negocio y amenaza ad de la informacion.

ISO (International Organization for Standardization): deriva del griego ISOS, que significa "igual”;

Organizacion creada el 23 de Febrero de 1947, en Ginebra, Suiza, con el fin de “facilitar la
coordinacién internacional y unificacién de normas industriales". Actualmente son miembros 165

paises.

Politicas: actividad orientada en forma ideolégica a la toma de decisiones de un grupo para alcanzar
ciertos objetivos. Accion elegida como guia en el proceso de toma de decisiones al poner en practica

0 ejecutar las estrategias, programas y proyectos especificos del nivel institucional.

Riesgo: potencial de que una amenaza determinada aproveche las vulnerabilidades de una activo o
grupo de activos y produzca dafio a la Entidad. Se mide en términos de la combinacién de la

probabilidad de un evento y sus consecuencias.

Péagina 6 de 19




TITULO:
PROCEDIMIENTO PARA EL INTERCAMBIO SEGURO DE
INFORMACION ELECTRONICA

Cédigo: Version: Fecha:

ALCALDIA MAYOR DE

P-DT-012 1 Abril de 2019 BOGOTA

Seguridad informatica: consiste en preservar la confidencialidad, integridad y disponibilidad de la
informacidén; ademas puede involucrar otras propiedades tales como: autenticidad, trazabilidad, no

repudio y fiabilidad.

Sistema de gestién de la seguridad de lainformacién - SGSI: parte del sistema de gestion global,
basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer, implementar,

operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacién.
Terceros: personal que pertenece a empresas que proveen servicios a TRASMILENIO S.A.

TICs (Tecnologias de la Informacién y las Comunicaciones): es la entidad que se encarga de

Vulnerabilidad: Debilidad de un activo o gru

amenazas.

Web: Significa “red”, “telarafia” o “ma

a una red informatica y, en gefé%&t net.
6. CONDICIONES G%QES

TRASMILENIO S.A., asegurara la proteccion de la informacion en el momento de ser transferida o

cepto se utiliza en el ambito tecnoldgico para nombrar

intercambiada con otras entidades y establecera los procedimientos y controles necesarios para el
intercambio de informacion; asi mismo, se establecerdn acuerdos de confidencialidad y/o de
intercambio de informacién con las terceras partes con quienes se realice dicho intercambio. La
Direccién TIC's propendera por el uso de tecnologias informéticas y de telecomunicaciones para
llevar a cabo dicho proceso; sin embargo, establecera directrices para el intercambio de informacién

en medio fisico.

Aplica para todos los medios de intercambio de informacién que la Entidad emplee, asi como:

e El correcto uso de los medios.
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e Controles para evitar la modificacion, la interceptacién, el copiado o la destruccién de la
informacion.

e Controles de proteccién contra el cédigo malicioso.

e Técnicas de ingenieria social.

e Uso de cifrado en datos que se consideren necesarios.

6.1 Politica Intercambio de Informacion con partes externasl

TRASMILENIO S.A., entendiendo la importancia del correo electrénico como herramienta para facilitar
la comunicacién entre funcionarios y terceras partes, proporcionara un servicio idéneo y seguro para
la ejecucion de las actividades que requieran el uso del correo electronico, respetando siempre los
principios de confidencialidad, integridad, disponibilidad y autenticidad de quienes realizan las

comunicaciones a través de este medio.

AU
6.1.1. Transferencia de Informacién?2 &

Objetivo: TRASMILENIO S.A. debe manten%‘ idad de la informacién transferida dentro de la

organizacion y con cualquier entidad ext
6.1.2 Politicasy procedmmr&% nsferencia de informacién?

TRASMILENIO S.A. d con politicas, procedimientos y controles de transferencia formales

para proteger la transfe nc informacién, mediante todo tipo de instalaciones de comunicaciones.

6.1.3 Acuerdos sobre transferencia de informaciéon#

Los acuerdos de TRASMILENIO S.A. deben tratar la trasferencia segura de informacién del negocio

entre la organizacion y las partes externas.

11SO/IEC 27001:2013 Clausula A.13.2

2 |SO/IEC 27001:2013 Clausula A.13.2.1

3 |SO/IEC 27001:2013 Clausula A.13.2.2
4|SO/IEC 27001:2013 Clausula A.13.2.3
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Cuando se trate de intercambios periddicos se debe privilegiar la “transmisién de datos” a través de
vias seguras. La situacion mas evidente en este sentido surge con Entes Distritales con las cuales se
establecen convenios 0 nexos de diferente naturaleza y que involucran de alguna forma el intercambio

de informacion.

Para establecer dicha transmision se debe consultar el concepto técnico de la Direccién de TIC's de
TRANSMILENIO S.A. a través del Profesional Especializado Grado 06 Seguridad Informatica, quien
coordinara la verificacion de los requerimientos para el proceso de transmision. También se debe
privilegiar este mecanismo o similares técnicamente, cuando el intercambio de informacién se

produzca con otros Organismos Nacionales con los que exista interca

informacién a intercambiar debe estar previamente definida y f %ﬂ
institucional. S&
Para acceso a sitios web se debe implementar herra &Pﬁ eseguridad perimetral seguros (firewalls)

Para acceso a portales institucionales se %@ zar asegurandose que sean implementados
desarrollos seguros.

6.1.4 Mensajes electrc’)ncos@

Se debe proteger apro' te la informacion incluida en los mensajes electrénicos.

regular de informacion. La

a través de una peticiéon

Para dar un uso adecuado a la mensajeria electrénica, se deberdn observar los siguientes

lineamientos:

Correo Electrénico

TRASMILENIO S.A asigna una cuenta de correo electronico como herramienta de trabajo para cada
uno de los funcionarios que lo requieran para el desempefio de sus funciones y en algunos casos a

terceros previa autorizacion; su uso se encuentra sujeto a las siguientes politicas:

5 |SO/IEC 27001:2013 Clausula A.13.2.4
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a)

b)

<)

d)

La cuenta de correo electronico debe ser usada para el desempefio de las funciones asignadas
dentro de TRASMILENIO S.A.

Los mensajes y la informacion contenida en los buzones de correo son de propiedad de
TRASMILENIO S.A y cada usuario, como responsable de su buzén, debe mantener solamente

los mensajes relacionados con el desarrollo de sus funciones.

El tamafio de los buzones de correo esta determinado por la Direccion de TIC s de acuerdo con
las necesidades de cada usuario y previa autorizacion del Jefe Inmediato de cada Direccién o
Dependencia.

No se permite:

i) Enviar o recibir mensajes con un tamafo superior al @ iconfigurado entre cuentas

de correo corporativas.
ii)  Enviar o recibir mensajes con un tamafo r utorizado y configurado entre una

cuenta de correo corporativa y una exter
iii) Enviar o recibir cadenas de correg @{ con contenido religioso, juegos, politico,

activos. Si un uQ cuentra este tipo de material debera reportarlo a su jefe inmediato
é:

iv) El envio de archivos que contengan extensiones como .mp3, wav, .exe, .com, .dll, .bat. o

con copia al sgportetecnico@transmilenio.gov.co.

cualquier otro archivo ejecutable; en caso de que sea necesario hacer un envio de este tipo
de archivos deberéa ser autorizado por la Direccion de TIC's de TRASMILENIO S.A.

v) No se podra enviar informacion clasificada como Restringida sin la autorizacién previa de la
Direccién de TIC's de TRASMILENIO S.A.

vi) Se prohibe el uso de correo en cadena o0 mensajes enviados a un nimero de destinatarios
para que estos a la vez se reenvien a otros, enviado a un gran nidmero de receptores sin un
propésito relacionado con la mision de la TRASMILENIO S.A. Estos tipos de mensajes
degradan el desempefio del sistema y consumen recursos valiosos en disco y memoria. El
usuario debe borrar los correos de cadena y masivos (no relacionados con la mision de la
Entidad) y abstenerse de reenviarlos a otras personas. Asi mismo, no debe reenviar correo

a otra persona sin el previo consentimiento del remitente.
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vii) No se debe alterar la linea “De” (autor del correo) u otra informacioén relacionada con los

atributos de origen del correo electrénico.

viii) No se permite el envio de mensajes anénimos y la gestién con este tipo de mensajes esta
prohibida.

e) El envio masivo de mensajes publicitarios corporativos deberd contar con la aprobacion de la
Direccién de TIC's de TRASMILENIO S.A. y debera incluir un mensaje que le indique al

destinatario como ser eliminado de la lista de distribucion.

f)  Todainformacion de TRASMILENIO S.A. generada con los diferentes procesadores de texto (ej.

requiera hacer modificaciones a dicha infor,

g) Todos los mensajes enviados deben el estdndar de formato e imagen corporativa

definido por la Direccion de TIC's %8 LENIO S.A. y deben conservar en todos los casos
el mensaje legal instituciona‘e o cialidad.

h) Todo correo electrénico er transmitido hacia Internet, debera tener al final del mensaje

el siguiente texto:

Este mensaje(incluyendo cualquier anexo) contiene informacion confidencial y se
encuentra protegido por la Ley. S6lo puede ser utilizada por la persona o compafiia a la
cual estd dirigido. Si usted no es el receptor autorizado, o por error recibe este mensaje,
favor borrarlo inmediatamente. Cualquier retencion, difusion, distribucién, copia o toma

de cualquier accion basada en ella, se encuentra estrictamente prohibido.

This message (including any attachments) contains confidential information intended for
a specific individual and purpose, and is protected by law. If you are not the intended
recipient, you should delete this message. Any disclosure, copying, or distribution of this

message, or the taking of any action based on it, is strictly prohibited.

i) Lainformacion enviada por correo electrénico, clasificada como confidencial, debe ser protegida

con contrasefia de acceso o cifrado segln corresponda.
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i)  Se prohibe el envio de mensajes no solicitados para el desarrollo de la misién de la Entidad,
incluyendo él envid de “correo basura”, mensajes cadena u otro material de publicidad a personas
que especificamente no lo hayan solicitado (por ejemplo, “inundacién con mensajes de e-mail” o
“spam”) y que se materialicen en la queja reiterada del receptor, haran presumir los mensajes
como “no solicitados”, asi como su requerimiento expreso de no continuar recibiendo dicho

material.

Se incluye, sin limitacion, el envio de masivos de publicidad comercial, anuncios informativos y
comunicaciones politicas. También se incluye la publicacion de un mismo mensaje o similar en

uno o mas grupos de noticias (exceso de publicacion cruzada o myltiple publicacién).

k) Se prohibe falsificar el encabezado de los mensajes con e bbjeto e

contenido, las fechas de su recepcion o los remitentes o ’%(o)
lett

esconder su verdadero

incluidos en ellos.

)  Se prohibe al usuario ademas, hospedar sitios que ados por medio de mensajes de
correo electrénico no solicitados o bien sitio q nerenveste tipo de mensajes no solicitados,
aunque los mismos no se generen dir e~ desde ese sitio. Hospedar, publicitar,

comercializar o de cualquier manera% disposicion de terceros cualquier software,

programa, producto o servicio di e violar de alguna forma la presente politica o las
politicas de uso aceptable de %g&»«w de acceso a internet, lo que incluye, pero no esta
limitado a, programas di para enviar mensajes con publicidad no solicitados

(“spamware”), los qu tran prohibidos por este documento.

m) Se encuentra pr I mantenimiento de cualquier red de servicios que permita, sin
restricciones, el envio-de mensajes o correos electrénicos por terceras personas. Las cuentas o
servicios de TRANSMILENIO S.A., no podrén ser utilizadas para recibir respuestas a mensajes
enviados desde otro proveedor de servicio de internet si dichos mensajes violan la presente

politica o la de otro proveedor.

n) Comunicar, publicar, circular, enviar o allegar a Instancias o Entidades diferentes a aquellas que
lo requieren informacién que en la Entidad se considera confidencial o de uso interno

exclusivamente.

TRASMILENIO S.A. se reserva el derecho de monitorear y supervisar su informacién, sistemas,

servicios y equipos, de acuerdo con lo establecido en esta Politica y la legislacion vigente.
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Internet

Internet es una herramienta de trabajo que permite navegar en muchos otros sitios relacionados o no

con las actividades propias de TRASMILENIO S.A., por lo cual el uso adecuado de este recurso se

controla, verifica y monitorea, considerando para todos los casos las siguientes politicas:

a) No se permite:

i)

vii)

viii)

Navegacion en sitios de contenido pornogréafico, basado en sentimientos de odio o
segregacion, de delincuencia computacional (hackers o crackers) o cualquier otro sitio que
la Direccion de TICs considere fuera de los limites permitid

Publicacién, envio o adquisicion de material sexualmente it u orientado, basado en

autorizacion de los duefios respectiv
Utilizacidn de otros servicios dispopi eguros a traves de Internet, como por ejemplo
FTP y Telnet.
Publicacidn de anuncios come

Promover o mantener ntos © negocios personales.
Recepcion de notigias tualizacion de datos, a menos que el material sea requerido para
A !

Yy que ocupen excesivamente el tiempo de procesamiento de la estacién de trabajo o de la

red, por ejemplo aplicaciones que se ejecutan mientras esta activo el protector de pantalla.

b) La Direccion de TIC's realiza monitoreo permanente de tiempos de navegacion y paginas

visitadas por parte de los funcionarios y/o terceros. Asi mismo, se puede inspeccionar, registrar e

informar las actividades realizadas durante la navegacion.

c) Cada uno de los usuarios es responsable de dar un uso adecuado de este recurso y en ningin

momento puede ser usado para realizar préacticas ilicitas 0 mal intencionadas que atenten contra

terceros, la legislacion vigente, las politicas de seguridad de la informacion, entre otros.

d) Los funcionarios, contratistas de éstos, no pueden asumir en nombre de TRASMILENIO S.A,,

posiciones personales en encuestas de opinién, foros u otros medios similares.
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e)

El uso de Internet no considerado dentro de las restricciones anteriores, es permitido siempre y
cuando se realice de manera ética, razonable, responsable, no abusiva y sin afectar la
productividad ni la proteccion de la informacion de TRASMILENIO S.A.

Recursos Tecnoldgicos

TRASMILENIO S.A,, asigna diferentes recursos tecnolégicos como herramientas de trabajo para uso

exclusivo de sus funcionarios y terceros autorizados. El uso adecuado de estos recursos se reglamenta

bajo las siguientes politicas:

a)

b)

c)

d)

f)

a)

La instalacién de cualquier tipo de software en los equipos

es responsabilidad de la Direccién de TIC's y por tanto s

autorizar esta labor. @
Los usuarios no deben realizar cambios en &o ciones de trabajo relacionados con la

d, usuarios locales de la méaquina, papel

configuracién del equipo, tales como con
tapiz y protector de pantalla definido p nizacion. Estos cambios pueden ser realizados
Unicamente por la Direccion de Tl @ nal que presta sus servicios a TRASMILENIO S.A.

La Direccion de TIC's, defineg in lista actualizada de software y aplicaciones autorizadas
er instaladas en las estaciones de trabajo de los usuarios; asi

acion de cumplimiento del licenciamiento del respectivo software

Unicamente los usuarios autorizados por la Direccion de TIC's y previa solicitud por parte del jefe

inmediato, pueden conectarse a la red inalambrica de TRASMILENIO SA.

Los equipos de cédmputo deberan ser bloqueados por los funcionarios cada vez que se retiren del

lugar de trabajo.

La Direccién de TIC’s, sera la Unica dependencia encargada de la adquisicion de software y
hardware. El resto de las dependencias podran a través de dicha dependencia realizar las debidas

adquisiciones.

Los funcionarios no deben realizar cambios en las estaciones de trabajo, tales como, cambio de
ubicacion, mantenimientos, repotenciacion, modificaciones en su configuracién fisica y ademas,

s6lo podran ser realizados por la Direccion de TIC's
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El acceso a dispositivos removibles como CDs, DVDs, USBs, entre otros, se encuentra restringido.
Sin embargo, la Direccion de TIC's manejara la posibilidad de conceder excepciones para el uso

de estos dispositivos de acuerdo a las siguientes politicas:

» La Direccion de TIC's podra aprobar conjuntamente aquellas excepciones que considere en
beneficio de TRASMILENIO S.A.

NOTA: Esta es una aprobacién que realiza un grupo de personas dependiendo del rol o la

aplicacién que pueda verse afectada

+ El personal responsable de la Seguridad de Informacion, Tecnologia de Informacion y Auditoria

de Sistemas de la Direccién de TIC’s, podra estar eximido,fr autorizacién escrita de la

direccion correspondiente, de las prohibiciones a las qu
siempre y cuando sea para beneficio del desarr de responsabilidades y de las

actividades de TRASMILENIO S.A.
De otra forma, para el uso de medios removibles, todos los usuarios deberan seguir el

Protocolo T-DT-003 Protocolo a seg nar el uso de los medios removibles.
6.1.5 Acuerdos de confidencialido

Todos los funcionarios, contratist clientes deben firmar la clausula y/o acuerdo de confidencialidad
definido por TRASMILENIO :2 te"debera ser parte integral de cada uno de los contratos.

jeto el resto del personal,

ivulgacion.®

Este requerimiento tam%e aplicara para los casos de contratacion de personal temporal o cuando

se permita el acceso a la informacién y/o a los recursos de la Entidad a personas o entidades externas.

TRASMILENIO S.A., firmara acuerdos de confidencialidad con los funcionarios, clientes y terceros o
contratistas, que por diferentes razones requieran conocer o intercambiar informacion restringida o
confidencial de la Institucién. En estos acuerdos quedaran especificadas las responsabilidades para el
intercambio de la informacién para cada una de las partes y se deberan firmar antes de permitir el

acceso o uso de dicha informacion.

Todos los funcionarios y contratistas de TRASMILENIO S.A. son responsables por proteger la

confidencialidad e integridad de la informacion y debe tener especial cuidado en el uso de los diferentes

6 1SO/IEC 27001:2013 Clausula A.13.2.44
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medios para el intercambio de informacién que puedan generar una divulgacion o modificacién no
autorizada.

Los propietarios de la informacién que se requiere intercambiar son responsables de definir los niveles
y perfiles de autorizacion para acceso, modificacién y eliminacion de esta y los custodios de esta
informacion son responsables de implementar los controles que garanticen el cumplimiento de los

criterios de confidencialidad, integridad, disponibilidad requeridos.

Se deben identificar, revisar regularmente y documentar los requisitos para los acuerdos de
confidencialidad o no divulgacién que reflejen las necesidades de la organizacién para la proteccion

de la informacion.

El acuerdo de confidencialidad debera formalizarse en .e‘ 0s contratos celebrados con
terceros y que en la prestacion del servicio puedan (¢ % 0 a la informacion restringida o
confidencial de TRASMILENIO S.A. De dicho acuer

como penal para la tercera parte que TRASMIL . eontrata.

Si es aplicable para cada uno de los ¢ r@&écuerdo de confidencialidad debera incluir aspectos

como:

a) Duracioén del acuerdo Q\i

b) Definicion de la inf acion que deberd ser protegida.

c) Definicién de responsabilidades de cada una de las partes para evitar que se presente divulgacion

de la informacion.

d) Asignacion de permiso para que el tercero o contratista haga uso de la informacién que para
TRASMILENIO S.A., es sensible o critica.

e) Definicion del propietario de la informacion que el tercero o contratista va a manipular.
f)  Inclusion de aspectos como secretos de mercado.

g) Inclusion de aspectos como propiedad intelectual, derechos de autor relacionados con desarrollos

de software, licencias, manuales, etc.

h) Definicion de las responsabilidades de cada una de las partes, mientras la informacién se

encuentra fuera de las instalaciones de TRASMILENIO S.A. o del tercero.
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i) Inclusion del derecho a auditar y monitorear actividades que involucren informacién sensible o
critica, en aquellos casos que aplique y sea esencial.

i)  Definicién de acciones a tomar si el acuerdo se incumple.

k) Definicién de términos de tiempo en que la informacién manejada por el tercero debe ser devuelta
cuando el contrato se finalice.

Asi mismo y en el caso que se requiera, el tercero o contratista, debera tener acuerdos de
confidencialidad con los empleados que estén directamente relacionados con el manejo de la
informacion de TRASMILENIO S.A.

7. DESCRIPCION DE ACTIVIDADES

El siguiente procedimiento abarca las etapas C
usuarios y terceros de todos los niveles
TRASMILENIO S.A. Q

ETAPA @WTIVIDAD RESPONSABLE

10 INICIO

X

Aplicar la politica y actividades necesarias para el
intercambio seguro de la informacién electrénica al interior

de la Entidad y con otras Entidades, descritas en este .
Profesional
documento

20 Especializado Grado 06

En caso de requerirse, debe utilizarse el formato: R-DT-008 Seguridad Informatica

Autorizacion de Uso y Acceso a Redes, Aplicaciones y
Herramientas

Monitorear el cumplimento de las politicas y actividades
necesarias para el intercambio seguro de la informacién
electrénica al interior de la Entidad y con otras Entidades. Profesional

30 Este monitoreo podra realizarse a través de auditorias por | Especializado Grado 06
demanda, pruebas de vulnerabilidad y hacking ético, asi | Seguridad Informatica
como pruebas de ingenieria social, entre otras técnicas de
verificacion.
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ETAPA ACTIVIDAD RESPONSABLE
¢,Se cumplen las politicas y actividades para el intercambio
¢15? seguro de la informacién electrénica al interior de la Entidad ]
y con otras Entidades? Profesional
Especializado Grado 06
"\ Si: ir a etapa 40 Seguridad Informatica
No: ir a etapa 20
Generar un plan de revision periddico de la politica y .
e . . . . Profesional
20 actividades de intercambio seguro de la informacion Especializado Grado 06
electrénica al interior de TRANSMILENIO S.A. y con ot pect: -~
; Seguridad Informatica
Entidades.
Formular acciones preventivas, correctivas o de jO a
el intercambio seguro de la informacion ele xalinterior Responsable del
50 de TRANSMILENIO S.A. y con otras fidac generar proceso
una bitacora que permita llevar un regis evlos eventos P
presentados.
AN\
¢SAprobar las acciones preven \s@\\ectivas 0 de mejora
257 propuestas?
( o Director de TIC's
Y Si:ir a etapa 60
No: ir a etapa BS\X
Implementa 's y surtir las acciones correctivas,
preventiv nejora necesarias para el cumplimiento de
50 las politic idades. Responsable del
En caso de requerirse, debe utilizarse el formato: R-DT-008 proceso
Autorizacion de Uso y Acceso a Redes, Aplicaciones y
Herramientas
¢ 357 ¢, Se identificaron eventos o incidentes de seguridad? .
Profesional
Si: ir a etapa 70 Especializado Grado 06
A\ No: ir a etapa 80 Seguridad Informética
Aplicar la politica de gestion de incidentes que se encuentra Profesional
70 descrita dentro del M-DT-001 Manual de Politicas de | Especializado Grado 06
Seguridad y Privacidad de la Informacién. Seguridad Informatica
80 FIN
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8. TABLA DE FORMATOS

CcODIGO NOMBRE UBICACION RESPONSABLE
Autorizacion de Uso y Acceso Profesional Especializado
R-DT-008 a Redes, Aplicaciones y Intranet Grado 06 - Seguridad de la

Herramientas Informacion

Péagina 19 de 19




